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CLOUD COMPUTING
UNA PERSPECTIVA PARA COLOMBIA

1 PRESENTACION

G/ t2dzR / @NYMzi AJBBELISOGA BI LJ- NJ  praducoYde alMesa Sa St I
Sectorial sobre Cloud Computing, organizada por CINTEL y presidida por NEC de Colombia, que
cuenta con la participacion dastintos actores del sector de Idgcnologias de la Infanacion y

las Comunicacioneg que presenta el Cloud Computing como un modelo tecnolégico con gran
aplicabilidad en Colombia.

El objetivo de la Mesa Sectorial sobre Cloud Computing radica en apoyar al sectof kiielaka
identificacién de le problemas, el analisis y la formulacion de conclusiones y recomendaciones
gue permitan potenciar el desarrollo armonico del sector a través del Cloud Computing.

El presente documento define el Cloud Computing, describe la situacion actual del Cloud
Conputing en el mundo, presentalgunos casos de éxito, realiza el analisis DOFA para el mercado
colombiano y presenta la viabilidad y estrategias de adopcién del Cloud Computing en Colombia,
desde la perspectiva de los clientes como de los proveedores.

Es oportuno recalcar que este documento no esta orientado a la NORMALIZABEONICA,
campo de accibén para elal existe una Unidad Sectorial de Normalizacion a cargo del ICONTEC.



CLOUD COMPUTIN®NA PERSPECTIV/{
PARA COLOMBIA

2 PARTICIPANTES DE LA MESA

Presidente de la Mesa:

Coordinador de la Mesa:

Participantes:

Miryan Campo

Subdirectora para la Industria

Direccion de Comunicaciones

Ministerio de Tecnologias de la Informacién y
lasComunicaciones

Mariana Sarmiento

Coordinadora de Atencién al Cliente y
Relaciones Externas de la CRC

Comisién de Regulacién de Comunicaciones

Roberto Diaz Granados
Asesor
Comisién de Regulacion de Comunicaciones

Jennifer Vélez
Consultora
Frostand Sullivan

Emilsen Calderén
Asesora Teleinformatica
SENA

Jorge Castro
Jefe dePlaneacion
NEC Colombia

Ana Maria Trimmifio
Gerente de proyectos
CINTEL

Ivan Ramirez
Profesional de proyectos
CINTEL

Mauricio Montenegro
Profesional de proyectos
CINTEL

Juan David Garzoén
Gerente de desarrollo de Negocios
Avanxo

Andrés Williamson
Director Legal Colombia
Microsoft

Alejandra Malangén
Directora de Proyectos
Fedesoft

Felipe Navias
GerenteProyecto CRM para PYMES
Proexport

Alejandro Delgado

Director deTelecomunicaciones y Nuevas
Tecnologias

Rodriguey Cavelier

Harold Enrique Castro Barrera
Profesor Asociado
Universidad de los Andes




CLOUD COMPUTIN®NA PERSPECTIV/{
PARA COLOMBIA

Ing. Edgar Eduardo Rosales Maria Margarita Nova

Estudiante de Maestria dngenieria de Outsourcing4IT

Sistemas y Computacién

Universidad de los Ande Christian R. Fonseca
Profesional de proyectos

Jhon Manzano CINTEL

Outsourcing4IT

SeiNTEE NIEC

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

FROST & SULLIVAN A"ﬂﬁCWtzsn,ﬂt@

, RODR

SENA | m ilniveKida(il de l{GéJEZ
— 0S Andes QACLAV

N ELIER

Abriendo Puertas, Cerrando Negocios

AUANXC)  Fedesoft)

on der d solutions
n demand solutior : Y

Ministerio de Tecnologias dela Comisién de Regulacion

' P de Comunicaciones
Infomaﬂégwy,b!gim:mmm Republica de Colombia



CLOUD COMPUTIN®NA PERSPECTIV/{
PARA COLOMBIA

3 CLOUD COMPUTING

3.1 Definicionde Cloud Computing

El Cloud Computing, o Computacion en la Nube, nace de los términos: Cloud y Computing.
1 Cloud oNube, es el simbolo que se uganeralmentepara representar la Internet.

1 Computing o Computacion retne los conceptos de informaticagléa de coordinacion y
almacenamiento.

Es asi como el Cloud Computing consiste en mover la computacién del simple computador
personal o centro de datos convencional hacia Internet.

A continuacion, se presenta la definiciéon de Cloud Computing adoptadia pdesa Sectorial, la

cual fue desarrollada por el Instituto Nacional de Estandares y Tecnologia de los Estados Unidos de

América(NIST, 2009)
Cloud Computing es un modelo para habilitar el acceso a un conjunto de servicios
computacionales (e.g. Redegrvidores, almacenamiento, aplicaciones y servicios) de manera
conveniente y por demanda, que pueden ser rapidamente aprovisionados y liberados con un

esfuerzo administrativo y una interaccién con el proveedor del servicio minimos.

Otras definiciones(Yankee Group, 2009)Forrester Research, Inc., 2008¥artner, Inc., 2008)
(Buyya, Chee Shin, & Venugopal, Mai®eiented Cloud Computingision, Hype, and Reality for
Delivering IT Services as Computing Utilities, 2009)

3.2 Caracteristicas esenciales del Cloud Computing

El modelo Cloud Computing esta compuesto por cinco caracteristicas ese(dISI€s2009)

1 Auto-servicio por demanda
Los servicios pueden ser solicitados por el usuario o clienteawdr de Internet
directamente. El usuaripaga unicamente por el tiempo de uso del servicio.

9 Acceso ubicuo a la red
Los servicios estan desplegados en la nube y son accesibles aledgeier medio con
acceso a la red (Internet, Intranet o Extranet).

1 Fondo comun de recursos
Los servicios se encuentran en la Nube para ser usados por multiples usuarios bajo un
modelo multiarrendatario en diferentes lugares del mundo. Esto genera una
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independencia de la ubicacion de los recursos aprovechando la naturaleza del Internet
(Internet, Intranet o Extranet).

1 Répida elasticidad
La cantidad o calidad de los servicios ofrecidos en la Nube puede aumentar o disminuir
rapidamente dependiendo de Iacesidades cambiantes de los usuarios.

9 Servicio medido
Cada recurso que consume el usuario y que es facturable debe ser medido, no sélo para
fines de tarificacion sino también de control. Este servicio puede ser vendido al mismo
usuario o cliente dentrde su contexto y/o ambiente.

3.3 Modelos de servicio
A continuacion se presentan los modelos de servicio de Cloud ComutBig, 2009):
1 Software como servicio (SaaS, Software As A Service)
Consiste en la distribucion de software donde una emprge@porciona el
mantenimiento, soporte y operacion que usara el cliente durante el tiempo que haya
contratado el servicio. Ejemplos: GMail, Google Docs, Amazon S3, etc.

Acontinuacioén se presentagiemplos mas concretos:

Cuadrol Ejemplo SaaS

TIPO DE SERVICI( EJEMPLO

Box.net (Box.net ) Microsoft Office Live (Microsoft) Facebook

Aplicaciones comg . . . . .
P (Facebook, Inc.LinkedIn(LinkedIn Corporation)Twitter (Twitter, Inc.)

itios Web . .

sttos Tie MySpacgMySpace.com Yillow(Zillow.com) Google Map§Google)
Cisco WebEx WebofficgCisco Systems, Inc.gs0ogle DocgGoogle)

Colaboracion y| Google TalKGoogle) IBM BlueHous¢IBM, Corp.) Microsoft Exchangg

aplicaciones de Online (Microsoft) RightNow (RightNow Technologies, Inc.5malil

oficina (Google) Microsoft Hotmail(Microsoft Hotmail) Yahoo! Mail(Yahoo!

Inc.)

Amazon Flexible Payments Service (Amazon (FR&zon Web Service

ervicios de pago .
S pag LLC)Amazon DevPg¥amazon Web Services, LLC)

Software basado ern Flickr Application Programming Interface (ARFlickr, LLC)Google
Web integrable a| Calendar AP{Google) Saleforce.com’s AppExchanggalesforce.com
otras aplicaciones Inc.) Yahoo! Maps ARYahoo! Inc,)Zembly(Sun Microsystems, Inc.)

Fuente:Universidad de los Andes
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9 Plataforma como servicio (PaaBlatform As A Service)
Su principal uso se centra en ofrecer una solucién completa para la construccion y puesta
en marcha de aplicaciones y servicios Web que estardn completamente disponibles a
través de Internet. Algunagiemplos: Google App Engine, Amazon SimpleDB, etc.

Acontinuacién se presentagiemplos mas concretos:

Cuadro2 EjemploPaaS

TIPO DE SERVICI( EJEMPLO

Amazon Simple Queue Service (Amazon $88pzon Web Service
Plataformas de| Amazon Simple Queue Service (Amazon $S@8)azon Simple Storag
desarrollo Service (Amazon S8Amazon Web Services, LLGpogle App Engin
(Google) GRIDS Lab Ane#ecchiol, Chu, & Buyya, 2009)

Amazon SimpleDBAmazon Web Services, Amazon SimpleBR) Table
Bases de datos (Chang, y otros, noviembre de 200®)licrosoft SQL Azure Databal
(Microsoft)

Amazon Simple Queue Service (Amazon $®8pzon Web Service

Colad j i .
ola de mensajes Amazon Simple Queue Service (Amazon SQS))

Servidores de NetSuite Business Operating System-BTE5) NetSuite, Inc.)
aplicaciones

Fuente:Universidad de los Andes

1 Infraestructura como servicio (IaaS, Infrastructure As A Selyice
Proporciona al cliente una infraestructura de computacién como un servicio, usando
principalmente la virtualizacién. El cliente compra recursos a un proveedor externo, para
hosting, capacidad de cémputo, mantenimiento y gestién de redes, etc. Ejemplozoma
EC2, Azure de Microsoft, etc.
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Acontinuacién se presentagjemplos mas concretos:

Cuadro3 EjemplolaaS

TIPO DE SERVICIC

EJEMPLO

Amazon Elastic Compute Cloud (Amazon E&2gzon WebServices,
LLC) Sun Network.com (Sun GrigBUN Microsystems, IncElasticHos

Procesamiento (ElasticHosts Ltd,EucalyptugNurmi, y otros, 2009)Nimbus(Alliance)
OpenNebula(Grupo de Arquitectura DistribuidaEnomaly(Enomaly,
Inc.)

Distribucion de| Akamai(Technologies)Amazon CloudFront Be(Amazon Web Service

contenido a través de
servidores virtuales

LLC)

Almacenamiento

Amazon Simple Storage Service (Amazon (A8)zon Web Service
LLC) Amazon SimpleDBAmazon Web Services, Amazon Simplel
Amazon Elastic Block Sta@mazon Web Services, Amazon Elastic B
Store (EBS)) Microsoft SkyDrivéMicrosot Corporation) Flicker(Flickr,
LLC) Youtube (YouTube, LLC)Nirvanix Storage Delivery Netwo
(Nirvanix) Microsoft Live Mesh Be{dlicrosoft Corporation, 2009 lickr
(Flickr, LLC)

Administracion de

sistemas

Elastra (Elastra Corporation) Engine Yard (Engine Yard, Ing.
FlexiScalable (XCalibre Communications) Grid Layer (Layered
Technologies, Ing.)Joyent(Joyent, Inc,) Mosso (Rackspace, US Inc
Sawvis Virtual belligent HostingSavvis, Inc.)

Administracion de

Digital Realty Trust(Digital Realty Trust, In¢.) GoDaddy.con

alojamiento (GoDaddy.com, In¢.).ayered Technolodizayered Technologies, Inc.)
Aloiamiento RackspacéRackspace, US IncSavvis Virtual Intelligent Hostii§avvis,
aut:’) oMo Inc.) Terremark Worldwide (Terremark Worldwide) FlexiScalabls

(XCalibre Communicationg)&1 Internet(1&1 Internet, Inc.)

VLAN (Virtual Locd
Area Network)

CohesiveF{Cohesivé-lexible Technologies, Corp.)

Fuente:Universidad de los Andes

Existen otros modelos de servicio propuestos por diferentes autores e interesados del tema, entre
los cuales se encuentrgBlog Cloud Computing, 2008)
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1 Almacenamiento de datos como servicio (DaaS, Data storage As A Service) y
Comunicaciones como servicio (CaaS, Communications As A Service)
Son dos modelos que trabajan horizontalmente y junto a laaS. DaaS proporciona la gestion
y el mantenimiento completale los datos manejados por los clientes y CaaS provee el
equipamiento de redes y la gestidon de aspectos como balanceo de carga.

1 Hardware como Servicio (HaaS, Hardware As A Service)
Se trata de centros de datos con todo tipo de maquinas que proporcionan la computacion,
el almacenamiento, catalogos, etc.
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4 VALOR AGREGADO DEL CLOUD COMPUTING

4.1 Impulsores

Frost &Sullivan ha identificado los siguientes impulsores del Cloud Com(fsitiagcastc Frost &
Sullivan, 2008)

1 Tercerizacién (Outsourcing)
Las organizaciones acostumbradas al outsourcing como una manera de llevar a cabo los
procesos de su negocio desean cada vez mas expandir su campo para incluir computacion
por parte de tercerogpor lo menos para ciertas aplicaciones.

i Tiempo de valoracién y desempefio
La computacion en la Nube esta orientada a entregar aplicaciones empresariales y
servicios de mayor desempefio. Los Data Centers en la Nube estan generalmente bien
equipados para safacer las necesidades de cualquier Data Center privado. Los
proveedores de la Nube prometen una capacidad de almacenamiento y de computacion
casi ilimitada y con una alta disponibilidad.

1 Ubicuidad
Las aplicaciones basadas en la Nube con acceso a Infaciigan la naturaleza ubicua (a
todo momentog en todo lugar) de los negocios actuales. Los empleados pueden acceder a
las aplicaciones desde la oficina, desde la casa o desde cualquier otro lugar, a través de
lineas fijas o dispositivos méviles. Loslipqs de trabajo extendidos a lo largo del mundo
pueden compartir acceso a una aplicacion especifica durante la ejecucién de un proyecto.
Los técnicos de Tl pueden dejar la oficina, pues estan en la capacidad de ampliar o reducir
las aplicaciones de la ha a través de un buscador web.

1 Economia
Oportunidad de recortar costos mediante el uso y nivelacién de facilidades compartidas.
Enelf A 0CNES d&. A 3 Nighalas(CarK éshBoza un paralelo entre el incremento de la
malla de distribucién de potencia durante los inicios del siglo pasado y el movimiento
actual hacia la computacion basada en la nuBa ambos casos, él discute, que la
economiag no el triunfode la tecnologiaes el factor preponderante

1 Maduracion de las tecnologias de virtualizacion.
Lamaduracion de las tecnologias dietualizacionha permitido acloud computing asignar

recursos y proveer servicios en forma eficiente, dindmica y elasifesenciando a cloud
computingdel escenario de centralizacion de recursos, propuesto hace mas de 50 afios
con la aparicion de servidores robustos compartidos por tiem@acias a la
virtualizacion, ud computing ha brindando nuevas posibilidades paoastruir y
desplegar infraestructuras computacionales y servicios compl@jegang, 2008)que
pueden ser accedidos bajo demangaer utilizados desde cualquier lugar, a cualquier
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hora, ocultando las complejidades de la inBaactura base a los usuarios finales
(Ohlman, Eriksson, & Rembarz, 2009)

4.2 Obstaculos

A continuacion, se describen algunos de los obstaculos identificados que dificultan la adopcién del
Cloud ComputingStratecast; Frost &Sullivan, 2008) 14

1 Percepcion de laeguridad
Una de las mayores preocupaciones en moverse hacia el Cloud Computing es el tema de
seguridad. Aun existe mucho desconocimiento acerca de las grandes ventajas de
seguridad de las nubes de computo de talla mundjaé en su mayoria superan a la de los
OSY (NP & RRK2 daS&ndbargd fapercepcion de que los datos estan mas
seguros dentro de las instalaciones propiasaés muy extendida.Con el objetivo de
superar este obstaculo, Stratecast recomiendguse los lineamientos de las mejores
practicas de seguridad como proteghrs datos (24/7), asegurar y certificar todo el
software, encriptar siempre los datos del suscriptor y validar practicas de seguridad, entre
otros; actividades que cumplen las nubds coémputo en su gran mayoria

1 Percepcioén acerca de lanformidad con la regulacion
Bajo el modelo de Cloud Computing, los datos de los usuarios pueden estar en cualquier
parte del mundo. Esto compromete al usuario a conocer y cumplir con las normasy ley
existentes sobre temas como el almacenamiento y la difusién de los datos, impuestos en
transacciones comerciales, entre otros; reguladas en cada nacién. Del mismo modo,
compromete al proveedor de Cloud Computing a responsabilizarse por el cumplimiento
con la normatividad, lo cual conlleva a procesos de auditoria y seguimientos periddicos.
Estas normas pueden ser facilmente cumplidas por los proveedores de Cloud Computing y
con mayor dificultad por parte de las empressi® embargoexiste lapercepciénde que
para cumplir con la normatividad una empresa no debe tercerizar sus sistemas de
informacion.

I Restricciones de Internet:
El trafico de Internet esta sujeto a retardos introducidos por cada uno de los nodos por
donde pasa. El tréfico de Internetge experimentar cuellos de botella.

9 Pérdida del control

En el Cloud Computing, el usuario debe prever una pérdida de control sobre la
informacion, pues no tiene acceso a los servidores o no pueden estar seguros que el
proveedor de la nube tenga un plate continuidad adecuado para el negocio ante
cualquier perturbacion o interrupcion fisica o fracaso y cierre del proveedor de Cloud
Computing. De hecho, &@loud Computing no permite a los usuarios poseer fisicamente
los dispositivos de almacenamiento deiaformacion o datos, dejando la responsabilidad

de su almacenamiento y su control en manos de un determinado proveedor del servicio.
Por este motivo, existen detractores sobre el tema que argumentan que soélo es posible
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usar las aplicaciones y serviciosegel proveedor esté dispuesto a ofrecer, y que este
esquema limita la libertad de los usuarios haciéndolos dependientes del proveedor de
serviciogWeber, 2008)Aungue se pueden exigir Acuerdos de Nivel de Servicio detallado,
la pérdida de control del usirio sigue presente.

Uno de los mayores detractores, Richard Stallman, fundador de Free Software Foundation,
también conocido por establecer un marco de referencia moral, politico y legal para el
movimiento del software libre asi como por inventar el agpto de copyleft, un método para
licenciar software de tal forma que su uso y modificacion permanezcan siempre libres y queden en
la comunidad; afirma que el Cloud Computing pone en peligro las libertades de los usuarios,
porque éstos dejan su privacidgddatos personales en manos de terceros. Afirma también que
este esquema obliga a los usuarios a adquirir servicios que son de uso limitado y que aumentaran
su costo con el trascurso del tiemf@tallman)

Otro de los problemas que se plantean sobrecehcepto de almacenamiento externo de la
informacion se centra en aspectos relativos a la seguridad, ya que cuando se tratan aspectos del
Cloud Computing relativos al hospedaje de los datos (hosting), su regulacion y legislacion aplicada
depende del pais@hde se encuentren los servidores que sustentan el servicio, asi como aspectos
relacionados con la integridad, disponibilidad o recuperacién en caso de de@dispasec, 2009)
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5 SITUACION ACTUAL EN EL MUNDO

5.1 Proveedores actuales y competencia

La listade los proveedores de servicios publicos y servicios Cloud esta creciendo constantemente,
junto a servicios especializados de red como 3tera, FlexiScale, Morph Labs, RightScale, los cuales
correspond@ a algunos de los nombres mas conocidos en Internatipfbrmatica empresarial

(ITU, 2009) A continuacién se presentan algunos proveedores de Cloud Computing y los
productos que ofrecen:

1 Amazon EC2
(Elastic Compute Cloudgs un servicio Web que provee capacidades de cOmputo
elasticas, disponibles a travéle una infraestructura cloud disefiada con la finalidad de
proveer computacion escalable a entornos Web, bajo demanda, siguiendo un modelo
comercial de pago por usgAmazon Web Services, LLC)

1 Google
Google App Engine es unktaforma para la creaciéon y alojamiento de aplicaciones web
utilizando la infraestructura de Google. El servicio se encuentra actualmente en prueba,
permitiendo a los desarrolladores inscribirse gratuitamente y utilizar hasta 500 MB de
almacenamiento.

i Saksforce.com
Salesforce.com es un proveedor de Customer Relationship Management (CRM), que
ofrece la utilizacién del software como servicio, que incluyen aplicaciones para ventas,
servicio, soporte y comercializacion.

Y Force.com
Force.com presta la utlidadde plataformacomoServicio que permite a los
desarrolladores externos crear aplicaciones adicionales que se integran en las aplicaciones
de CRM.

1 Microsoft
La Plataforma de Servicios Azure es una plataforma de servicios Cloud, alojados en centros
de datosde Microsoft, que ofrece un sistema operativo y un conjunto de servicios de
desarrollo que pueden ser utilizados individualmente o en conjunto.

5.2 Clientes y Casos de éxito

Japoén

En Japodn las TIC representan el 40% del crecimiento econémico de la nasit@nmercado en la
actualidad tiene inversiones de cerca de mil millones de ddlares (100 billones de).yEhes
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Ministerio de Asuntos internos y Comunicaciones (MIC) elabor6é un proyecto llamado el Plan ICT
Hatoyama(Digital Japan Creation Project (ICT dyatna Plan): Outline, 20Q9kuyo principal
objetivo es crear nuevos mercados de las TIC, generar nuevos puestos de trabajo y duplicar las
industrias de las TIC a mediano plazo (entre 2015 y 2020). El proyecto consta de nueve temas de
accion en donde se éfuyen tecnologias de nueva generacién de tecnologias Cloud.

Figural Nuevas tecnologiasJapon

What foods is Kyoto
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Los sistemas de informacion del Gobierno se encuentran utilizeswtologias innovadoras, como
tecnologias Cloud. Para el 2015 se piensa tener en una etapa madura el desarrollo de la Nube
Kasumigaseki (nombre provisional), la cual permitira que los diferentes ministerios integren y
consoliden hardware y plataformas qgeneren funciones compartidas y aplicaciones en linea.
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Figura2 Nube Kasumigaseki
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Una de las principales Aplicaciones Cloud es la construccion de un ArchivoaN&igtal, en

donde se almacenaran los documentos oficiales, libros y articulos académicos, asi como la
informacion de bienes culturales, datos estadisticos y otras informaciones para estandarizar los
formatos proporcionar el mayor grado de acceso alljmdb

Reino Unido

Durante el afilo 2008, Ofcom realiz6 un estu@hssistive technologies in communications: unmet
needs, new technologies and ongoing research and development programmes, R&¥8)
identificar las areas donde Ofcom podria tener el mayqgraiato en el desarrollo y las aplicaciones

de las nuevas tecnologias en el sector de las comunicaciones. Este estudio incluyé las siguientes
revisiones:

1 Revisién de las tecnologias disponibles en la actualidad, con miras a determinar las
necesidades no satisfechas;

1 Revision de la aplicacion de los recientes avances tecnoldgicos para mejorar la
accesibilidad de las comunicaciones.

A partir de los andlisisfectuados, el estudio hace dos recomendaciones clave a seguir por parte
del regulador:

1 Realizar proyectos encaminados a lograr que la voz sobre IP (VOIP) sean mas accesibles
para usuarios con deficiencia auditiva.

1 Desarrollar proyectos para la implemawton y funcionamiento de la Web 3.0 incluidos
los servicios de entretenimiento, WebTV, servicios de radio y tecnologias Cloud.
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En este Ultimo numeral se concentra en accesos de banda ancha que permitan la utilizacion de
servicios de la Web 3.0. Asi misnse, reconoce que el desarrollo de las redes de banda ancha
acelerara el uso de tecnologias Cloud, debido a la personalizacion de los servicios que se llevan a
cabo de forma remota en servidores centrales.

CASOS DE EXITO
A continuacion se resumen algun@sos de éxito relevantes en el uso de Cloud Computing:

Caso New York Times

Como se detalla efGottfrid., 2007) el periédicoThe New York Time®ecesitaba convertir 11
millones de articulos e imagenes desde su archivo (de 1851 a 1980) al formato PDF. Su
departamento interno de Tl dijo que les tomaria siete semanas. Mientras tanto, un desarrollador
utilizando 100 instancias de Amazon EC2 con una interface de servicios Web simple para operar
Hadoop(una implementacion de cédigo abierto similaiMépReducefompletd el trabajo en 24

horas por menos de $300.

Caso Animoto Productions

Como se detalla e(Animoto Productions., 2008)a compafiia Animoto Productiongeadora de

una herramientamashup para crea video a partir de imagenes y musica, ufilibs servicios

Cloud Computing de Amazon (Amazon Simple Queue Service, Amazon Simple Storage Setrvice,
Amazon Elastic Compute Cloud) para escalar de 50 a 3500 servidores en tan sélo tres dias.
Actualmente la compaifiia tiene instancias activas que han aldanglaconsumo de hasta 5000
servidores considerdndose uno de los casos de éxito mas importantes de los Servicios Web de
Amazon.

Caso SmugMug

Como se detalla effAmazon Web Services Case Studies: Smughugyincipios de 2006, la
compafia de comparticionedfotos SmugMug inicié una investigacion para encontrar una solucién

de almacenamiento eficaz para su nuevo repositorio de mil millones de imagenes. Una semana
después de iniciar la utilizacion del servicio Amazon Simple Storage Service, SmugMug estaba
almacenando todas sus nuevas imagenes mediante dicho servicio. Desde entonces los clientes de
la compafiia han afiadido mas de 10 terabytes de imagenes nuevas cada mes. La empresa reporta
haber ahorrado mas de 500.000 dodlares en gastos de almacenamiento, tmdaam un
incremento igual a cero en personal o en el espacio del centro de datos.

Caso Linden Lab

Como se detalla e@Amazon Web Services Case Studies. Linden Lab (SecongdLiifégn Lajda
compafiia creadora d&econd Lifeutilizo Amazon Simple Stmge Service para almacenar la
mayoria de elementos usados en el mundoS#ond Lifg distribuir vistas a los usuarios finales.
En noviembre de 2008, tras el lanzamiento de AmazlmudFrontun servicio de distribucion de
contenido avanzado, Linder Lahigro la descarga de los objetos mas popularesSdeond Life
incluyendo el visor que permite a los usuarios interactuar con el m@&sdond LifeEste visor se
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puede descargar mas de 40 mil veces cada dia por diferentes usuarios en todo el mundo y
mediane CloudFrontlos residentes pueden descargar su software mas rapido mediante el
almacenamiento de copias en lugares geograficamente mas cercanos. En la act@itiddBront

utiliza 14 ubicaciones de distribucién en todo el mundo.

Caso Jungle Disk

Como sedetalla en(Amazon Web Services Case Studies. Jungle Didkngle construyd un
sistema de almacenamiento en linea simple, confiable y asequible para ofrecer servicios de copia
de seguridad utilizando el Amazon Simple Storage Service (S3). Usandek deodrecios pay
asyougo, Jungle Disk ofrece a sus clientes el mismo beneficio: la capacidad de pago sélo por el
almacenamiento que utilizan en lugar de pagar una tarifa plana de almacenamiento que podrian
subutilizar. La simplicidad del API de S3;nyiigd el funcionamiento del nuevo servicio en menos

de 30 dias a partir del inicio del proyecto. La popularidad de los productos Jungle Disk crecié
enormemente en los primeros 60 dias, ganando miles de clientes para la firma.

Bungee Labs

Bungee Lab&unge Labsks una empresa estadounidense, fundada en el afio 2002 por David C.
Mitchell, creadora del ambiente dzy 3SS / én¢ ¥ipBcddiom Web PaaS que permite la
construccion y desarrollo de aplicaciones web interactivBsingee Connectelimina la
complejidad, el tiempo y el costo de mover aplicaciones a la Nube o conectar servicios de la Nube
existentes para formar nuevas aplicaciones.

Para Bungee Labs, el Cloud Computing estd cambiando la manera como los departamentos de IT
entregan nuevas funcionalidades y valor al negocio, incluso bajo las presiones financieras que
encaran las directivas para reducir costo; proporciona ademas teraativa mas rapida, costo
eficiente y menos arriesgada para el desarrollo de aplicaciones basado en premisas.

Bungee Connegtermite el desarrollo de la Nube y proporciona un valor agregado a las empresas
a través de los siguientes cinco puntos:

Simplifcacion de la integracion
Despliegue instantaneo

Mejores experiencias para el usuario
Menores requerimientos técnicos
Retornos mas rapidos

= =4 =4 -4 A

5.3 Productos y/o servicios sustitutos

Arquitectura Clienteg Servidor

La arquitectura clientgservidor es una arquitégra sustituta al Cloud Computing, pues ofrece la
posibilidad al cliente de solicitar servicios a un servidor. Sin embargo, la arquitectura Gliente
Servidor presenta las siguientes desventajas frente al modelo de Cloud Computing:
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Licencias de software dasas y multiafios
Dificiles de personalizar y usar
Infraestructura complejas

Mejoras y actualizaciones complicadas

1 Seguridad y cumplimientos fragmentados

= =4 4 =4

Hosting

El alojamiento o Hosting es el servicio que ofrece al cliente la posibilidad de almace it

via Web. Existen diferentes tipos de alojamiento: gratuito, compartido, reseller; a través de
servidores virtuales o servidores dedicados. La capacidad de alojamiento depende del tipo de
alojamiento escogido por el cliente, por ejemplo, el alopm gratis es limitado comparado con

un alojamiento pagado. En la modalidad ldesting,los riesgos por obsolescencia se trasladan a
un tercero.

El servicio de alojamiento puede considerarse beneficioso o no dependiendo del tipo de compafiia
gue lo requiee. Una empresa puede preferir estar a cargo de la administracion de su informacion
a nivel local y mantener su propio centro de datos dentro de las instalaciones de su compainiia.

El servicio de alojamiento, adicionalmente, permite reducir los costos edglipo, de
mantenimiento, conexion y personal a cargo en la empresa. Sin embargo, el servicio, la velocidad
para descarga y los costos, por ejemplo, dependen del plan contratado.

Colocation

Elcolocationbrinda el alquiler del espacio fisico en Racks phedojamiento de equipos. Con este
servicio es posible arrendar metros cuadrados y jaulas con el fin de establecer zonas exclusivas
para la empresa en un ambiente seguro y controlado.

Esta solucion es ideal cuando es necesario contar con redundanciaogtmgencia de la
informacion, alta seguridad y garantia de disponibilidad de los servicios sobre Internet en una
ubicacién distinta aals instalaciones de la empresa&dudendo el costo y la complejidad del
almacenamiento de informacion, simplifitdo la administracion y logralo nuevos niveles de
automatizacion y proteccion de datos.

Ventajas

A Centraliza el control del almacenamiento de informacion, dispositivos y administracion
de tareas con poderosas herramientas y automatizad@gue permitiramaximizar la
facilidad de uso y la productividad.

A Elimina el downtime planificado y no planificado con capacidades de replicacién local
y remota personalizadas para su negocio.
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Crea la flexibilidad que necesita para escalar hacia arriba o abajo sin mparrel
negocio.

Es eficaz para realizar backup, recuperacion, archiving y otros procesos clave.
Se puede tener pleno acceso al servidor, desde cualquier sitio que se encuentre.

>~ >~

Caracteristicas

A Garantiza al cliente una conexion directa a la red publcaue asegura una mayor
disponibilidad de operacion del servicio rentado.

A El usuario puede obtener un servicio determinado en un tiempo mucho menor que el
necesario si éste debiera instalarse en otra localidad fisica

A La administracién del servidor quedargmienta de la empresa que proporciona el co
location (en la mayoria de los casos), aunque puede derivarse a la empresa por una
cuota adicional.

A Con este modelo se pueden instalar servicios de gestion de servidor, correo
electrénico, monitorizacion, etc.

Modelo de facturacion
Normalmente se cobra por

A Metro cubico de espacio utilizado.

Consumo de energia.

Disipacién de calor de energia necesario.

Costos fijos por reserva de espacio y derechos de uso.

> > >

Los cobros se hacen mensualmente y la princiygalable de cargos es por volumen
ocupado dentro de las instalaciones del proveedor.

BPU (Business Process Ultility)

La BPU es larestacion de servicios enfocada la ejecucion optimizada de procesos del negocio
de manera externa a la entidad. Esta modidi requiere de un conocimiento profundo de la
entidad y manejo de acuerdos de confidencialidad de la informacion.

Grid Computing

El Grid Computing es uno de los antecesores del Cloud Computing. Esta modalidad de servicio
permite a los usuarios acceder @pacidades de computacién dependiendo de su uso y
necesidadessin requerir un control centralizadp reune dos caracteristicas asociadas al Cloud
Computing: infraestructura compartida y computacion distribuida.
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El objetivo final de este tipo de computan es poder utilizar recursos remotos que permitan
realizar tareas que no podrian abordarse en maquinas o centro de trabajo convencionales. De esta
manera, se accede a software, ordenadores y datos remotos, donde los recursos son agrupados
dinamicamente pra resolver problemas concretos, formando organizaciones virtuales.

Arquitecturade Grid Computing

A continuacion se describe la arquitectura del grid, donde se distinguen las siguientes capas
(Tejedor, Grid Computing)

A Capa de aplicacianFormada por todas las aplicaciones de los usuarios, portales y
herramientas de desarrollo que soportan esas aplicaciones, proporciona al usuario el
serviceware, el cual recoge las funciones generales de gestion tales como la
contabilidad del uso del grigue hace cada usuario.

A Capa de middlewareResponsable de proporcionar herramientas que permiten que
los distintos recursos participen de forma coordinada y segura en un entorno grid
unificado.

A Capa de recursoConstituida por los recursos que son parte del grid: ordenadores,
supercomputadoras, sistemas de almacenamiento, catalogos electrénicos de datos,
bases de datos, sensores, etc.

A Capa de redEncargada de asegurar la conexion entre los recursos que farhggial.

De todos los paradigmas de la computacion, los dos de mayor prospectivepaercgrid
computing (Foster & Kesselman, 1999) cloud computing(Buyya, Chee Shin, & Venugopal,
Market-Oriented @ud Computing: Vision, Hype, and Reality for Delivering IT Services as
Computing Utilities, 2009)Grid computinges considemdo un paradigma en produccién que ha
adquirido una enorme relevancia al satisfacer lascesidades de grandes capacidades
computacionales para el desarrollo de laCé&ncia. La investigacion académica y cientifica
alrededor de grid computing ha contribuido notablemente a su madurez, conllevando al desarrollo
de estandares, arquitecturas, tecnologias, herramientas y aplicacipne en la mayoria de los
casos son abiertas y de proposito general.

En contraposicion a grid computing, cloud computing es considerado un paradigma en desarrollo
(Sullivan, 2009)cuya madurez puede considerarse en etapanfi@ncia(Lasica, 2009)Al tratarse

del més reciente paradigma de la computac{Buyya, Yeo, Srikumar, Broberg, & Brandic, 2009)
aun no existen acuerdos generales para su defini@arPalma Rosa, Pedrphay discrepancia en
cuanto a sus posibles arquitecturas, modelos y estandares. Sin embargo, cloud computing es
considerado el paradigma sucesor de grid compufauk, 2008)especialmate porque supone

una evolucion disruptivaal facilitar la personalizacion y entrega de infraestructuras
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computacionales, software y aplicaciones como servicios de alta usabilidad, que ocultan al usuario
final las complejidades asociadas a la administrad® la infraestructura base, mientras proveen
mecanismos para que puedan ser desplegados bajo demanda y accedidos a través de Internet
(Gartner, Inc., 2008, pag. 21)

Requisitos

Los requisitos que debe cumplir cualquigid computing son:

A Los datos deben compartirse entre miles de usuarios con intereses distintos.

A Se deben enlazar los centros principales de supercomputacion, no sélo los PC.

A Se debe asegurar que los datos sean accesibles en cualquier lugar y enecualqui
momento.

A Debe armonizar las distintas politicas de gestién de muchos centros diferentes.

A Debe proporcionar seguridad.

Ventajas

A Proporciona acceso transparente y capacidad de almacenamiento distribuida
A Proporciona un mecanismo de colaboracitansparente entre grupos dispersos
A Posibilita el funcionamiento de aplicaciones a gran escala.

Desventajas

No obstante, la computacion grid presenta algunos inconvenientes que deben
solucionarse. Estos problemas son:

A Recursos heterogéneos: la computacignid debe ser capaz de poder manejar
cualquier tipo de recurso que maneje el sistema.

A Los procesos de identificaciGeleccion, reserva, asignacion, gestion y monitorizacion
de recursos deben controlarse externameeténfluyen en el funcionamiento defrid.

A Necesidad de desarrollo de aplicaciones para manejar el grid, asi como desarrollo de
modelos eficientes de uso.

A Comunicacion lenta y no uniforme.

A Organizativos: dominios de administracion, modelo de explotacion y costos, politica
de seguridad.
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Modelo de facturacion

Existen diferentes soluciones comerciales asi como métodos de facturaciéon de la computacion
distribuida y varian de acuerdo con el tipo de proyecto y los recursos utilizados en
procesamiento y almacenamiento.

En la actualidad se cuentarcaliversos middleware con capacidades y funcionalidades muy
variadas cuyo modelo de facturacion depende da complejidad, servicios ofrecidos y
dimension de la red grid

Web Platforms

Es la implementacion de Webs para la publicacién de aplicaciones quiteatura orientadas al
servicio que interactdan con otros sitios Web para presentar una sola informacién y desde un solo
sitio.

Community Source

El Community Source proporciona a los vendedores independientes de software y hardware la
oportunidad de dearrollar tecnologia de virtualizacion avanzada. Uno de los impulsadores del
Community Source es la reduccion en costos de licenciamiento y operacion. Sin embargo, una de
las mayores desventajas radica en que los objetivos, tecnologias no estan perfeetament
alineadas(Open Source Lab, 2006)
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6 ADOPCION DEL CLOUD COMPUTING EN COLOMBIA
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Jennyfer Vélez Duefias, Analista de Investigacion para Latinoant&osa&Sullivan

26
La llegada de la crisis econdmica mundial desafi6é la competitividad de las empresas a través del

recurso mas econdémico conocido: la innovacion y el ingenio, el talento humatientos de
empresas recurrieron a sus estructuras de personal y aamfien su planta de Tl la reduccion de
costos e impacto de la crisis, forzando a que la innovacién afectara los rigidos y tradicionales
componentes de IT hasta llevarlos dliabe.

La nube propone un esquema modularmente compilado y de facbméguraddn en el que se
puede flexiblemente apilar servicios para satisfacer las cambiantes exigencias del mercado, sin
embargo, el concepto aun se encuentra en Colombia en su etapa mas inmadura de adopcion
afectando de forma disimil dos sectores clave de lastrdu La grande empresa y la Pyme.

Frost & Sullivan ha identificado 5 principios basicos para la adopcién de colaboracién en la nube y
varias oportunidades y amenazas en cada uno de estos dos sectores de industria:

1- Es clave que la alta gerencia tengkaro los beneficios y los conceptoue haya un
despliegue darriba hacia abajde toda la infraestructura de la organizacién. El despliegue se
propone de arriba hacia abajo ya que es la nube quien debe adaptarse a las necesidades de la
compafia y no la&ompafia a las herramientas que hayan disponibles en la nube, en caso
contrario de adopcion, es posible que la empresa sufra un procesdueativo para aprender

a usar las herramientas disponibles en la nube generando molestias e inconformidades en sus
usuarios finales.

2- Tener claro las politicas y estandareBodos los procesos o componentes de cada proceso
basados en la nube deben estar estandarizados y definidos con politicas claras y donde toda la
organizacion este alineada

3- Toda introduccion de oa novedad genera capacitacionefformativos, gerentes de
proyecto y mayor organizacion para alinear la empresa bajo un solo concepto.

4- No reinventar la rueda.ldentificar compafiias que ya hayan tenido un despliegue de
aplicaciones en la nube y propemmejoras aplicadas al negocio. Use herramientas de baja
inversion como el ciclo de vida del software (andlisis, disefio, implementacion y pruebas)
aplicados a la disposicion de aplicaciones corriendo sobre la nube, analice su infraestructura
actual vs. eambiente escalable que le proporciona la nube. ¢ Realmente lo necesita?
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5- En caso de no estar seguro de los beneficios de la nube en su compaitia,disponiendo
procesos no criticos en la nube y analice periddicamente los beneficios que ha obtenido a
cambio en periodos regulares de tiempo.

6.1 Oportunidades yamenazagara el mercado colombiano

El Cuadro4 ilustra las oportunidades y amenazas identificadas en el proceso de adopcion de la
nube para una gran empresa en territorio Colombiano

Cuadro4 Oportunidades y Amenaas para grandes empresas

Oportunidades Amenazas

1 Posibilidad de reducir costos operativog{  Percepcion de pérdida del control de
1 Mayor agilidad para responder a las datos y sistemas

condiciones del mercado. i Temor al mal manejo de un tercero sob
1 Cloud Computing permite a las empres informacion de su compafiia

Centrarse en su negocio principal 1 Actuales sistemas internos demasiado
1 Incrementar la capacidad paser flexible caros.
1 Primeros en adoptar las nuevas

tecnologias

Fuente: Frost & Sullivan

El Cuadro5 ilustra las oportunidades y amenazas identificadas en el proceso de adopcién de la
nube para una PYME en territorio Colombiano

Cuadro5 Oportunidades y Amenazas para PYMES

Oportunidades Amenazas

9 Ganar acceso a las ultimas tecnologias | Percepcién de ser algo innecesario que

{ Incrementar la capacidad para ser flexiblg puede resolverse de forma-iouse
(escalable por medio de la nube) 1 Continuo uso de sistemas de Tl internos

9 Menor costo de inversién inicial en Tl (operacion inRHouse)

1l Posibilidad deeducir costos operativos | 1 Desconocimiento del concepto Cloud

9 Desconocimiento de nuevas tecnologias y
sus beneficios

1 Desconocimiento de iniciativas del gobier
para la financiacion de proyectos de
tecnologia en la PYME.

Fuente: Frost & Sullivan
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6.2 Marco regulatorio de Colombia

Colombia es uno de los paises que cuenta a la fecha con un conjunto de leyes que facilitaran el
desarrollo del Cloud Computing en Colombia. A continuacion, se describen estas leyes y se
enuncian los temas mas importantes que éstas mencionan:

Ley 1273 de 2009

Por medio de la Ley 1273 de 2009 se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - RSY 2 YAY Il R2 daRS I LINRPGSOOASs y-yReSpresetvan A y F 2
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Esta ley protege a los sistemas de Infocida de los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informaticos. La Ley penaliza, entre
estos atentados, el acceso abusivo a los sistemas informaticos, la interceptacion de datos, la
ejecucion de dafios informaticos, el uso de software malicioso, la violacion de los datos
personales, la suplantacion de sitios web para capturar datos personales, el hurto por medios
informaticos y semejantes y la Transferencia no consentida de activos.

Ley 1221 dR008¢ Ley de Teletrabajo

Por medio de esta ley, se establecen normas para promover y regular el Teletrabajo y se provee un
marco de seguridad juridica.

Esta ley define el teletrabajo en sus distintas formas, establece una politica publica de fomento al
teletrabajo y una red nacional de fomento al teletrabajo. De igual manera, menciona que el
Gobierno Nacional pondra en funcionamiento un sistema de inspeccién, vigilancia y control para
garantizar el cumplimiento de la legislacién laboral en el marcdetietrabajo y se proveen las
garantias laborales, sindicales y de seguridad social para los teletrabajadores.

Ley 1266 de 2008

La ley 1266 de 2008 Declarado Exequible mediante Sentent@lCdel 16 de octubre de 2008.,
dictan las disposiciones genersldel habeas data y regula el manejo de la informacion contenida

en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, entre otros.

Esta ley tiene por objeto desarrollar el derecbonstitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos, y los deméas derechos, libertades y garantias constitucionales relacionadas con la
recoleccion, tratanento y circulacién de datos personales a que se refiere el articulo 15 de la
Constituciéon Politica, asi como el derecho a la informacion establecido en el articulo 20 de la
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Constitucién Politica, particularmente en relacién con la informacién financieceediticia,
comercial, de servicios y la proveniente de terceros paises.

Ademas, estable los principios de la administracion de datos: Principio de veracidad, de finalidad,
de circulacion restringida, de temporalidad de la informacién, de interpretaciegral de

derechos constitucionales, de seguridad y de confidencialidad; establece los derechos de los
titulares de la informacién, los deberes de los operadores, las fuentes y los usuarios de 29
informacion, la vigilancia de los destinatarios de la ley.

Ley1341 de 2009

Por medio de esta ley, se definen principios y conceptos sobre la sociedad de la informacién y la
organizacién de las Tecnologias de la Informacion y las Comunicagid@gsse crea la Agencia
Nacional de Espectro y se dictan otras disgoses. Esta ley tiene por objeto determinar el marco
general para la formulacién de las politicas publicas que regiran el sector de las Tecnologias de la
Informacion y las Comunicaciones, su ordenamiento general, el régimen de competencia, la
proteccion dusuario, asi como lo concerniente a la cobertura, la calidad del servicio, la promocion
de la inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del
espectro radioeléctrico, asi como las potestades del Estadeekacion con la planeacion, la
gestion, la administracion adecuada y eficiente de los recursos, regulacion, control y vigilancia del
mismo Y facilitando el libre acceso y sin discriminacion de los habitantes del territorio nacional a la
Sociedad de la Infmacion.

Ademas, define los siguientes principios orientadores: prioridad al acceso y uso de las tecnologias
de la informacion y las comunicaciones, libre competencia, uso eficiente de la infraestructura y de
los recursos escasos, proteccion de diesechos de los usuarios, promocion de la inversion,
neutralidad tecnoldgica, el derecho a la comunicacion, la informacion y la educacién y los
servicios basicos de las tic y la masificacién del gobierno en linea.

Resolucion CRC 2258 de 2009

Teniendo en genta que la proteccion del ciberespacio es un factor de trascendente importancia
para preservar la seguridad de la nacion y su economia, la CRC comprendié la necesidad de
estudiar los cambios que se han generado sobre estos asuntos, y analizar altsrragiva
modificacion o creacion de reglas para contribuir desde la perspectiva regulatoria interna.

Con el fin de cumplir con lo descrito anteriormente se consideraron diferentes tendencias
mundiales sobre la materia, asi como el estado actual de redesat®mbelinicaciones en el pais, y
los servicios y mecanismos de seguridad que son implementados en las mismas.

Por medio de esta Resoluciong sncluyeron definiciones de términos asociados a la
ciberseguridad en el Articulo 1.8 de la Resolucion CRT 174iDde 2
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Autenticacion, Autorizacion, Ciberespacio, Ciberseguridad, Confidencialidad de datos,
Disponibilidad, Entidad, Infraestructura critica, Integridad de datos, Interceptacion, Interferencia,
Interrupcién, No repudio, Pharming, Phishing, Softwareidtado (Malware), Vulnerabilidad,

Por otra parte, se modificé la redaccion del Articulo 2.4 de la Resolucion CRT 1740 de 2007,
incluyendo la necesidad por parte de los proveedores de redes y/o servicios de
telecomunicaciones que ofrezcan acceso a Interet deben utilizar los recursos técnicos y
logisticosque garantcen la seguridad de la red y la integridad del servicio, para evitar la
interceptacion, interrupcion, e interferencia del mismo. De acuerdo con los marcos de seguridad
definidos por la Ul'en lo que respecta a:

Autenticacion: (Recomendaciones UIT X.805y UIT X.811).

Acceso: (Recomendaciones UIT X.805y UIT X.812)

Servicio de No repudio: (Recomendaciones UIT X.805 y X.813)
Principio de Confidencialidad de datos: (Recomendaciones UITy<:868%4)
Principio de Integridad de datos: (Recomendaciones X.805 y X.815)
Principio de Disponibilidad: (Recomendacion X.805)

= =4 =4 4 -4 -9

Asi mismo, s modifico el Articulo 22 de la Resolucion CRT 1732 de 200ve inviolabilidad de la
comunicacionesaclarandoque los proveedores de redes y/o servicios de telecomunicaciones,
deben asegurar los principios (confidencialidad, integridad y disponibilidad) y servicios de
seguridad (autenticacién, autorizacion y no repudio) de la informacion, requeridos para garantizar
la inviolabilidad de las comunicaciones, la informacion que se curse a través de ellas y los datos
personales de los suscriptores y/o usuarios, en lo referente a las redes y/o servicios suministrados
por dichos operadores

Por altimo se modificd el Articlo 23 de la Resolucion CRT 1732 de 280iBre seguridad de los

datos e informacionesen donde ds proveedores de redes y/o servicios de telecomunicaciones,
deberan adoptamecanismos que garanticen el manejo confidencial, la integridad y disponibilidad
de los datos de los suscriptores y/o usuarios, los cuales s6lo pueden ser intercambiados con otros
proveedores para efectos de la prevencion y control de fraudes en laoeleicaciones y el
cumplimiento de las obligaciones regulatorias que asi lo exijan.

Plan Nacional de TIC

El Plan Nacional de Tecnologias de la Informacion y las Comunicaciones es la estrategia nacional
para la utilizacion de TICs en Colombidréesus olfetivos, el Plan esta orientadocantribuir en
el fortalecimiento ddas politicas de inclusion y de equidad social y aumentar la competitividad del
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pais, lo cual redundara en desarrollo social para los colombianos. Para esto, el Plan propone una
serie depoliticas, acciones y proyectos en ocho ejes principales: cuatro transversales y cuatro
verticales.

Los ejes transversales cubren aspectos y programas que tienen efecto sobre los distintos sectores
y grupos de la sociedad. Estos ejes son:

Comunidad

Marco regulatorio

Investigacion, desarrollo e innovacion
Gobierno en Linea

€ e¢ge¢g

Los ejes verticales se refieren a programas que ayudaran a lograr una mejor apropiacion y uso de
las TIC en sectores. Estos ejes son:

Educacion

Salud

Justicia

Competitvidad empresarial.

€ e g ¢g

Documento CONPES 3072 de 2000
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del Ministerio de Tecnologias de la Informacion y las Comunicaciones, encargado de impulsar el

uso y masificaciomle las Tecnologias de Informacion y Comunica€ld@ como herramienta

dinamizadora del desarrollo social y econdmico del pais. En este documento se presenta como
SadNF GSaAAL GD206ASNY2 Sy [NySIéX 1jdzS LINRLISYRS |1
eficiencia del Estado, de la transparencia del Estado y busca fortalecer el control social sobre la

gestion publica asi como la funcién del Estado al servicio del ciudadano a través del uso de
tecnologias de la informacion.

Documento CONPES 3248 de 2003

El Documento CONPES 3248 de 2003 define el programa de renovacion de la administracion

LJgof AOIF & SadlofSOS [jdzS fF FAYFEtARIR RS tF Sadn
politica y un conjunto de instrumentos adecuados para el manejo de la iaéodm en el sector

publico de modo que se garantice plena transparencia de la gestion, alta eficiencia en los servicios
prestados a los ciudadanos y en las relaciones con el sector productivo y condiciones adecuadas

para promover el desarrollo interno y ilasercion internacional. Esta politica confiere sentido a la
incorporacion y al uso de la tecnologia informatica en el desarrollo de las operaciones de las
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entidades estatales, tanto en sus actividades internas como en sus relaciones con otras entidades
publicas y privadas, con los ciudadanos y con el sector productivo. El propdsito ultimo es facilitar
las relaciones del ciudadano con la administracién, e incrementar la eficiencia, la transparencia y el
RSAINNRtt2 OGSNNRG2NARIFEYSYyGS SljdzAif AN R2 RSt 9adl

Conclusiones
32

1 El Cloud Computing presenta desafios regulatorios que nos obligapemsar conceptos
de privacidad.

1 Una buena regulacién del Flujo Transfronterizo de Datos resulta fundamental para el buen
desarrollo del Cloud Computing.

1 La idea que una @ina o despacho ya no tenga una ubicacion fisica sino l6gica y que los
documentos e informaciéon que maneje se encuentren alojados en servidores que puedan
estar localizados en jurisdicciones diferentes a la de la ubicacion del usuario, es un
concepto revéucionario.

1 Este nuevo paradigma de manejo de informacién presenta importantes cuestiones de
confianza para los usuarios.

1 Los Gobiernos deben ser cuidadosos al momento de regular procesos judiciales tendientes
a la obtencion de informacién alojada en sdories ubicados dentro de su jurisdiccion.

1 No se debe discriminar a la informacion por el sélo hecho de se encuentre en un soporte
informético.

1 Es necesario una legislacién equilibrada que permita sancionar conductas antijuridicas,
sancionado a lowerdaderos responsables. No imponer obligaciones excesivas a los
intermediarios que distorsionen el mercado, afecten la libre competencia e imposibiliten
la prestacion de sus servicios a los usuarios.

6.3 Aspectos legales de la computacion en la nube
PorAndrés WilliamsonDirector de Asuntos Legales y Corporativos de Microsoft Colombia.

La computaciéon en la nube viene creciendo a pasos acelerados y desde el punto de vista legal
surgen un sinnimero de temas y de interrogantes que es necesario comersadmey debatir,

con miras a determinar si el entorno regulatorio en nuestro pais es suficiente para permitir el
desarrollo y crecimiento de esta actividad empresarial.

Existen muchos aspectos de los servicios de computacion en la nube que tierEmdias
legales, pero en aras de la brevedad solamente he querido enunciar solamente algunos de ellos,
los cuales de seguro ocuparan la atencion de los abogados, legisladores, reguladores, proveedores
y usuarios de tales servicios. Este escrito no pretetat soluciones o establecer posiciones sobre

los temas tratados sino simplemente generar conciencia sobre ellos, particularmente por los
efectos que pueden tener sobre los usuarios, y despertar el interés en profundizar en su estudio y
analisis.
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Privacdad

Quizas una de las mas importantes amenazas que enfrentamos a medida que avanzan las nuevas
tecnologias, es la pérdida de nuestro derecho a la intimidad. El interés de las personas de
mantener su vida personal y privada es cada dia mayor graciagcaénte uso y trafico no
autorizado de informacion personal. El derecho a no ser perturbado en su privacidad involucra
una variedad de aspectos entre los cuales puede destacarse la eleccion de permanecer an6nimo
frente a ofertas de bienes y servicios, totar la informacion personal que de ellas pueda estar
recopilada en bases de datos y controlar la divulgacién o difusién de tal informacion.

Si el manejo de nuestra informacién personal representa un reto para nosotros mientras la
tenemos bajo nuestr@ontrol, cuando utilizamos servicios prestados por terceros desde la nube,

el reto es aun mayor. Por ello resulta muy importante que en quien se confia informacion
personal tenga politicas de privacidad fuertes que garantice a los usuarios contar camejo m
adecuado de la informacion. Unas politicas de privacidad débiles o inexistentes pueden dar la
posibilidad de que informacién personal, privada o semiprivada, termine siendo divulgada o
difundida sin autorizacion de su titular, exponiendo a susaitg no sélo a incomodidades, como
recibir correos no deseados, sino a problemas mas delicados que pueden llegar a involucrar
atentados contra el buen nombre y honra de las personas, pasando por riesgos de suplantacién y
otras conductas que pueden compreter el patrimonio de las personas afectadas.

En los paises mas avanzados tecnoldgicamente, existen disposiciones y buenas practicas que
obligan a los proveedores de bienes y servicios en Internet a dar un tratamiento reservado a toda
informacion que reiban de sus clientes al momento de adquirir los bienes o servicios, siendo
obligatorio informarles en forma expresa los usos que dardn a dicha informacioén, asi como a
obtener el consentimiento de estos para poder divulgar cierta informacién a terceros.

Taks paises han adoptado politicas que exigen el consentimiento expreso de clientes para
incorporarlos en bases de datos, otorgandoles a ellos la posibilidad de actualizar en cualquier
momento la informacién que de ellos reposa en las bases de datos, apptaer incluido en

listas de distribucién o bases de datos, y a optar por ser excluidos de listas de distribucion o bases
de datos que no tengan una finalidad de interés pubico.

En Colombia se han dado avances importantes en materia del manejo adetidmformacion

privada y semiprivada, gracias a la proteccion constitucional del derecho a la intimidad y el habeas
data establecida en el articulo 15 de la Constitucion Politica de Colombia. Sin embargo, a falta de
estatutos especiales, la proteccide tales derechos hasta finales de 2008 se dio principalmente a
través de pronunciamientos jurisprudenciales por parte de la Corte Constitucional, en desarrollo
del derecho fundamental de la intimidad protegido por nuestra constitucion. En diciembre de
2008 el Presidente de la Republica sanciond la Ley 1266 de 2008 de habeas data, en la cual se
recogieron en buena medida los principios generales dictados por la jurisprudencia colombiana en



CLOUD COMPUTIN®NA PERSPECTIV/{
PARA COLOMBIA

materia de privacidad. Sin embargo, la ley limita su 6rbita déaatidato financiero como objeto
central de tutela y control por parte del Estado, dejando por fuera del alcance de la ley a todas las
demas actividades que pudieran llegar a afectar la privacidad de las personas.

No obstante su alcance limitado, resulimportante la enunciacion legal de los principios que
deben orientar el manejo de la informacién privada o de aquella que a pesar de ser de origen
privado, puede llegar a interesar a un grupo de personas, por su especial impacto que puede
generar en elle.

Seguridad

Ademas de la necesidad de validar que proveedores de servicios en la nube nos brinden una
adecuada proteccion a nuestra privacidad, debemos igualmente verificar las medidas y controles
de seguridad con los que cuentan los proveedores psegaarse de que la informacién que se

les pretende confiar permanecera segura y libre de ataques de terceros. Esto cobra particular
relevancia cuando se trata de informacion confidencial y sensible de propiedad del usuario o
cuando se decide entregartarceros el manejo o custodia de informacion reservada de clientes
gue puede estar sujeta a normas rigurosas de confidencialidad y seguridad de la informacion. Es
el caso del sector financiero y asegurador o el de servicios hospitalarios, para @tameél
ejemplos.

En el caso colombiano, las entidades financieras y aseguradoras estan sujetas a una normatividad
especial contenida en la Circular 052 de 2007, que condiciona la posibilidad de que la informacion
gue administran pueda ser confiada a temgr exigiéndole a las entidades vigiladas por la
Superintendencia Financiera de Colombia tomar medidas efectivas para garantizar que la entrega
de la informacién a terceros esté sujeta a la verificacidbn y cumplimiento de ciertos requisitos
minimos.

Aunque bajo los principios del derecho privado cada usuario potencial de los servicios de
computacion en la nube deberia validar y exigir medidas de seguridad que considere convenientes
para proteger la informacion que deposita en terceros, a medida que crepsasetvicios
ofrecidos en la nube existir4 la tendencia de los Estados a regular el manejo de la informacion que
puede alojarse en servidores en la nube para determinadas industrias, velando por que el lugar en
donde se aloje la informacion de carécter eemdo de las personas reuna las condiciones
minimas que garanticen la seguridad y confidencialidad de tal informacion.

La intimidad como derecho constitucionalmente tutelado exige una intervencién especial del
Estado para proteger tal derecho fundamenteuandoquiera que se identifiquen situaciones de
riesgo, haciendo necesaria la imposicion de reglamentos para evitar que tales riesgos puedan
afectar a las personas o a toda una colectividad.
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Flujo internacional de informacion Jurisdiccion

La facilidadcon la que los datos pueden moverse de un lugar a otro pueden dar lugar a
problematicas en materia de jurisdiccién, no sélo por lo que respecta a las leyes aplicables al uso y
manejo de tal informacion, sino por las restricciones que puedan existir paramejo de tal
informacion en una determinada jurisdiccién. Determinar la ley aplicable a un problema originado
con la informacién entregada a una entidad prestadora de servicios de computacion en la nube 35
puede ser una tarea dificil cuando usuario, peder y ubicacion de los datos, estén en
jurisdicciones diferentes.

De otra parte, la proteccién a la privacidad y la confidencialidad ha cobrado tanta importancia
gracias a la nueva realidad de un mundo interconectado, que diversos paises con incluaién de
Comunidad Europea, limitan la circulacion o transferencia de informacién hacia terceros paises,
cuando las legislaciones de los paises en donde se alojara la informacién no ofrecen las garantias
de un manejo adecuado de privacidad y confidencialidalh de&formacion.

En Colombia ya se han dado pasos en esta direccion, pues con la expedicién de la Ley 1266 se
exige a los usuarios que quieran enviar datos financieros al exterior sin contar con la autorizacién
del titular, deben verificar previamente qula legislacion del pais en donde se alojara la
informacion ofrece garantias suficientes para la proteccion de los derechos del titular de la
informacion.

Interoperabilidad

La posibilidad de escogencia de una determinada tecnologia, bien o servicioedefigsncipio
orientador que mueva a los consumidores a seleccionar una oferta versus las demas. Para que
exista una sana competencia y un acceso adecuado a una variedad de opciones, los proveedores
de servicios en la nube deben velar por que existardimiones que faciliten la movilidad de los
consumidores que demandan tales servicios entre diferentes oferentes, sin quedar atados a un
solo proveedor, por la imposibilidad o dificultad que implicaria para este migrar su informacion a
cualquier otro provedor.

Para llegar &llo, es importante encontrar consensos en relacion eoformulacion deprincipios

de interoperabilida que rijan a la industria, procurando identificar estandares comunes a través
de un proceso de discusion abierto entre los difeesnagentes en el mercado, que permita
unificar criterios y soluciones para lograr una mayor penetracion de tales servicios.

Si la industria que participa de servicios computacionales en la nube no llega a acordar principios y
estandares comunes para efrecimiento de tales servicios, es muy factible que los Estados entren

a fijar reglas minimas que les garanticen a los usuarios la flexibilidad de poder acceder a diferentes
ofertas en el mercado.
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Disponibilidad

La posibilidad de acceder a la informacién en la nube debe garantizarse en todo momento. Los
proveedores deben brindar a los usuariasuerdos de niveles de servicjue garanticen un
acceso permanente la informacion, con tiempos de respuesta acordes kes expectativas de los
usuarios. Por ello resulta esencial que los clientes que accedan a los servicios en la nube revisen
de forma clara los niveles de servicio y de respuesta ofrecidos por los proveedores y puedan llegar
a acuerdos especiales sobas lexpectativas de disponibilidad del servicio que tienen los clientes.

Asi mismo, los usuarios deben verificar que es tontratosde prestacion de servicios se
establezcartoberturas adecuadas para que en cdsg@resentarse fallas en el servicimputables

al proveedor existan reglas claras y expeditas para reparar los dafios ocasionados por tales fallas,
de tal suerte que los riesgos estén adecuadamente cubiertos.

Permanencia y Acceso a la informacion

Los proveedores de servicios en la nube deperantizar el acceso a la informacién por todo el
tiempo en que el contrato con los clientes @sigente. Si por decision de los usuarios finales,
estos deciden no continuar con la utilizacion de los servicios en la nube, deben existir reglas claras
gue les permitan acceder a toda su informacion y poderla migrar nuevamente a sus sistemas o a
otros proveedores del servicio. Para ello delssastir clausulas que protejan al usuagn los

casos de terminacion del servicio, sea como resultado de la declsié@ste, del proveedor de la
informacion, de eventos tales conmuiebra o insolvenciagntre otros, que garanticen que al
término del contrato, toda la informacién suministrada por los usuarios y almacenada por los
proveedores pueda ser restituida a lassuarios o a terceros designados por estos, sin
contratiempos.

La oferta de servicios en la nube llegd para quedarse y resulta atractiva para pequefias, medianas y
grandes empresas. Sin embargo, a medida que el negocio de la computacién en la nube crece,
nuevas compafias proveedoras entraran al mercado, algunas otras saldran, habrd fusiones,
integraciones y absorciones, todo lo cual generara grandes retos en areas tales quien prestara el
servicio y dénde, que tipos de conflictos podrian presentarse frahteuevo operador, cuales
términos y condiciones resultardn aplicables a los servicios a ser prestados por la nueva entidad,
entre otros. Frente a estos escenarios, los usuarios deben tener reglas claras para evitar cambios
en las condiciones inicialmnacordadas o situaciones que puedan llevarlos a estar enfrentando
incumplimientos a sus regulaciones o a los acuerdos comerciales con sus clientes.

Clausulas de derechos de Proveedores y limitacion de responsabilidad

Los usuarios de los servicios de potacion en la nube deben poner especial atencion en aquellas
clausulas incluidas en los términos de acceso a los servicios en la nube que puedan otorgar a los
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proveedores de servicios derechos sobre la informacién que pueda estar alojada en sus servidores
cualquiera que sea el proposito de ellas.

Asi mismo, deben examinarse con mucho cuidado las clausulas de limitacion de responsabilidad de
los proveedores de los servicios por incumplimiento de las obligaciones esenciales que surgen de
la relacion de swicios con los usuarios. Tales clausulas podrian afectar adversamente a los

usuarios que trasladen informacién reservada o confidencial a la nube y a aquellos que puedan

experimentar dafios resultantes de incumplimientos en los términos de prestacis dervicios.

Servicios de Computacion en la Nube a gobiernos

Las normas de contratacion publica estatal de Colombia, al igual que muchas otras legislaciones
del mundo, no han avanzado al mismo ritmo en que avanzan las tecnologias, lo cual genera retos
importantes para poder llegar con una propuesta de valor a los gobiernos de servicios en la nube.

Restricciones tales como la de la vigencia de los contratos hasta el 31 de diciembre de cada afio,
salvo que se obtenga autorizaciones para comprometer vigenfuturas, constituyen un
obstaculo importante para poder ofrecer este tipo de servicios. Adicionalmente, seguramente
deberan disefiarse esquemas de pago flexibles que les permitan a las entidades publicas acceder a
servicios en forma mas expedita.

Debe ponerse especial atencion a la reglamentacion de la ley de contratacion publica
administrativa en lo que respecta al Acuerdo Marco de Precios, pues dependiendo de como pueda
guedar formulada esta reglamentacion se le podria facilitar al sector publicambizino el acceso

a la contratacién de los servicios de computaciéon en la nube, sin necesidad de acudir a largos
procesos de seleccién de ofertas.

Impuestos

A la hora de prestar servicios por Internet se deben tener en cuenta varios aspectos fiscales, no
sblo desde la Gptica del proveedor sino también desde la éptica del usuario. Muchas veces se cree
gue al ofrecer servicios via Internet desde una jurisdiccién del exterior no hace falta observar los
aspectos fiscales aplicables a la jurisdiccion del maishatacion del usuario. Mas aun, el pais de
ubicacion de los servidores necesarios para la prestacion de los servicios podria eventualmente
tener una incidencia en los aspectos fiscales de la operacion.

Resulta muy importante que los usuarios de losvisaws de computacion en la nube hagan un
andlisis del posible impacto asociado con la contratacion de estos servicios, pues es factible que
estén asumiendo responsabilidades fiscales que a simple vista no estan asumiendo. Por ejemplo,
debe verificarse sl pago de estos servicios, usualmente realizado a través de tarjetas de crédito,
genera obligaciones de retencion por parte del usuario como agente pagador o si debe facturarse
y declararse el impuesto al valor agregado correspondiente al servicio gstésecibiendo.
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Para los proveedores del servicio, el tema fiscal es igualmente importante y deben analizar hasta
gué punto la prestaciobn de servicios en la nube los hace responsable de declarar y pagar
impuestos en las jurisdicciones en donde se enttan los usuarios a quienes prestan los
servicios. Asi mismo, resulta muy importante analizar si tal prestacion de servicios pudiera llegar
a calificar dicha actividad como un establecimiento permanente en la jurisdiccion del usuario, que
las autorida@s tributarias del lugar en donde se encuentra ubicado el usuario.

Aspectos Judiciales

¢ Estaria obligada una compafiia extranjera a suministrar informacion a un juez o tribunal de otro
pais?

¢, Qué tramites debe seguir una autoridad judicial para accedeimdolanacion que reposa en un
servidor en otra jurisdiccion?

Desde el punto de vista judicial, no existe claridad sobre la forma como un tribunal puede obtener
acceso a informacion que esté en la nube. Es factible que la legislacion del pais en donde se
encuentren ubicados los datos sea flexible o estricta a la hora de permitir el acceso, previo
mandato judicial, a la informacion de un cliente administrada por un prestador de servicios en la
nube. Ello puede afectar tanto a usuarios como a terceros qetemian acceder a tal
informacion.

Los Estados deben comenzar a trabajar en regulaciones internas que sobre la base de principios de
reciprocidad faciliten la obtencién de evidencias que puedan estar siendo administradas por un
prestador de servicios ela nube. Alternativamente, deben trabajar en tratados bilaterales o
multilaterales que faciliten la persecucién de tal informacion y faciliten la accién de las
autoridades de todo orden.

6.4 Casos de Cloud Computing en Colombia

Universidad de los Andes
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Maestria en Ingenierig Sistemas y Computacion, tiene como obje@laesarrollo de un modelo

Cloud Computing de Infraestructura como Servicio (Cloud laaS) para desplegar y entregar recursos

y servicios computacionales fundamentales, a través de una infraestructura oportunista de
crecimiento horizontal. Para ello se dasdlar4 una arquitectura Cloud Computing de propdsito

general que enmarque el modelo de servicio Cloud laaS en una nube privada cuya infraestructura

estara compuesta prevalentemente por hardware economico, heterogéneo, distribuido, de

dominio administratvo independiente y actualmente disponible en los laboratorios de computo
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del campus de la Universidad de los Andes. Dicha arquitectura debe ser probada mediante la
generacion de un prototipo capaz de desplegar, administrar y entregar el modelo de s€loigio

laaS para el soporte computacional a proyectos de multiples éareas de investigacion,
particularmente en contribuciém la infraestructura virtual del proyecto Campus Grid Uniandes
(Castro, H., Rosales, E., Villamizar, M.Miligr, A., 2010)

SENA Google

El Servicio Nacional de Aprendizaje (SENA) y Google estan trabajando desde hace un afio en Ig
plataforma misena.edu.co. En este momento, mas de 360 mil usuarios en la comunidad
misena.edu.co estan trabajando en la plifarma Google Apps. Las cuentas activas involucran la
participacién desde aprendices e instructores hasta funcionarios administrativos, usuarios del
Servicio Publico de Empleo e integrantes de las Mesas Sectoriales. Se espera contar con mas de 3
millones e usuarios beneficiados al afio 2010.

Con este convenio seontribuye al fortalecimiento de los procesos de formacién, mediante las
herramientas de comunicacién, publicacion y colaboracion en linea desarrolladas sobre la
plataforma Google Apps, y bajbdominio misena.edu.co.

Este convenio en ejecucion brinda de manera gratuita a los usuarios de misena.edu.co el uso de
correo (Gmail) con capacidad de siete (7) Gigabytes por usuario, mensajeria instantanea (Gtalk),
Calendario (Gcalendar) aplicativosrgpda creacidén de sitios web (page creator), aplicativos para
procesar y compartir documentos de texto, hojas de calculo y presentaciones (Docs) y mas
recientemente Sites, un aplicativo para la creacién basica de paginas web.

Proexport- Programa de CRM pa Pymex de Proexport

El programa de CRM para Pymex ha sido disefiadbapoyar a 200 pymes exportadoras a nivel
nacional enfocado en orientar, brindar apoyo y fortalecer las practicas comerciales de las
empresas colombianas para lograr un aumento ewvégdas en Colombia y el exteriofAvanxo )

El proyecto consiste en la implementacion de un sistema CRM, a través del cual la pyme puede
automatizar su fuerza de ventas y su proceso comercial, llevando un control de todas sus
oportunidades de negocio yedlos contactos y candidatos interesados en sus productos o
servicios; a@smismo, la pyme también queda en capacidad de vender y promocionar sus productos
en Colombia y en otros paises a través de internet haciendo publicidad en Google.

A continuacion se esentan las necesidades de las Pymex colombiahaspple de las TIC con

Cloud Computing con las mejoras en productividad y competitivilaths Pymex; lasabreras
encontradas al planear, iniciar, ejecutar y desarrollar el programias etadisticasde las
empresas Pymes invitadas, seleccionadas, las que se acogieron al plan, indicadores de efectividad,
de renovacion del plan, etcidentificadas por Proexport.
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a. Necesidades identificadas en las Pymes exportadoras

1 Importancia de la gestion comerci@h Pymex, como uno de los factores criticos
de éxito.

1 Falta de control en la gestion comercial.

1 Practicas comerciales deficientes

1 Carencia de reportes oportunos para analisis y toma de decisiones comerciales.

1 Falta de proyecciones en reportes que aumergeérango de prospectos.

1 Inexistencia de procesos estandarizados en gestion de clientes al interior de una

misma empresa.

Carencia de segmentacion y estrategias asociadas a grupo de clientes.
Tratamiento indiferenciado entre clientes y prospectos.
Controldeficiente en las actividades de ventas.

Conocimientos insuficientes de los clientes.

No seguimiento de clientes.

Necesidad de establecer lealtad y fidelidad con los clientes.

Deficiencia de monitoreo de productividad en el area comercial.
Reduccion en cio de ventas y en labores administrativas.

= =4 4 4 -4 -4 - -9

b. Acople de las TIC con Cloud Computing con las mejoras en productividad y
competitividad

1 La plataforma de internet como principal medio de comunicacién ahorra costos de
interconexion entre los vendedores y langpafia. Este concepto reduce costos al
no tener que realizar inversiones extras en servidores ni equipos. Como este tipo
de aplicaciones estan disefiadas sobre un browser de navegacion, no es necesario
realizar instalaciones para los equipos de los usuariaen la suscripcién a la
herramienta se accede inmediatamente @ lactualizaciones ymejoras de la
aplicacién. No existe el concepto de compra de licencias de software. No es
necesario invertir en hardware central de ningun tipo para el funcionamieeto d
sistema lo que libera costos ocultos tipicos en la inversion de tecnologia.

De igual manera, exista Iposibilidad del ahorro en compra de equipos debido a
gue los usuarios pueden compartir equipos de computacion para el ingreso de
informacion pues ete tipo de aplicaciones cuentan con un acceso de nombre de
usuario y contrasefia personales que son utilizados a través de internet.
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Debido a la utilizacion de este tipo de plataformas en internet parapguacion,

cada funcionario del area comercial que visualizar sus datos desde un hotel,
aeropuerto, su casa, un café internet o la oficina de un cliente; de tal manera que
puede aprovechar su tiempo al maximo y evitar también desplazamientos
innecesarios para ingresar informacion al sistema.

En el tema de retorno a la inversion, hay una menor inversion sin necesidad de
adquirir compromisos de tecnologia a largo plazo. Los costos de mantenimiento y
soporte asociados a tecnologia son menores.

Respecto al rigyo, este es mucho menor. La puesia marcha del sistema es
bastante mas rapida para la operacién y para obtener resultados.

Este tipo de iniciativas en la nube le permiten a la empresa enfocarse mas en el
negocio y no solo en la tecnologia. La empresa no necesita un area de tecnologia,
ni entender la complejidad requerida para la implementacién de softaare
tradicionales. Le permite a la empresa enfocarse mas en areas que generan
ventajas competitivas en la satisfaccion del cliente y en generar mas ventas. Evita
las preocupaciones y cosos retrasos y en migraciones a otras versiones.

Respecto a costos de propiedad, los costos son menores por ser una solucién en
ASP. No se requiere seleccibn y compra de hardware ni de infraestructura

tecnoldgica. Tampoco se requiere de una actualizacidrediata de los anteriores

al vincularse a estas iniciativas.eglipodedicado de tecnologia y administracion

de la aplicacion y su infraestructura respectiva esta por debajo de la aplicacién en

un 62,5% cada afio. Tampoco existen costos asociados &miraiento y soporte

de software y hardware, por esta razon esto esta por debajo del 100% cada afio.

c. Barreras encontradas al planear, iniciar, ejecutar y desarrollar el programa.

T

EMPRESAS

A Desconocimiento o no claridad del concepto de CRM.

A No comprensiérde los beneficios para la gestion comercial que conlleva el
adoptar una herramienta basada en CRM.

A No visualizacion de los beneficios otorgados por la herramienta.

A Falta de presupuesto.

A Concepcion de la herramienta como un beneficio demasiado sofisticado.
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A Aversion al cambio
q GESTOROPERADOR

A Se asume un criterio mas maduro de parte de la pyme en el proceso de toma
de decision.

A La pyme necesita mas acompafiamiento durante el proceso.

A Desconocimiento en los tiempos de reactivacion de la pyme después de un n
inicial a la propuesta.

A Desconocimiento en los porcentajes de convocatoria para garantizar los
volimenes esperados de vinculacion.

A Siendo esta iniciativa una propuesta que apunta también a la sensibilizacion,
se le resta importancia a este proceso en la practica y se le da mucho enfoque
solo a los nimeros de vinculacion de empresas.

d. Estadisticas de las empresas Pymes invitadas, cetd@adas, las que se acogieron al
plan, indicadores de efectividad, de renovacioén del plan, etc.

1 Pymex Invitadas (cuenta): 5182
1 Pymex Prospecto: 2073
1 Pymex Calificdn 829
1 Pymex Visitadas con propuesta Ccial458
1 Pymex Beneficiadas: 127

t Empresas Califican: Empresas Pyme segun la ley Mipymes 905 de 2004 en términos de activos o No de empleados, tenga una vigen
mayor de 2 afios, ser exportadora o con potencial exportador, tener de 5 a 10 usuarios comerciales, y no estar recibiend® apoy
ningun otro programa cofinanciado con recursos publicos.
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A PymexBeneficiadas distribucién por Ciudad:

Figura3 Pymex BeneficiadasDistribucion por Ciudad

Bogota Medellin Cali Otras

Fuente: ProexporiCalculo CINTEL.

De las 127 Pymex beneficiadas, 82 que corresponden al 65% estan ubicadas en
Bogota, 19 quecorresponden al 15% estan ubicadas en Medellin, 12 que
corresponden al 9% estan ubicadas en Cali y 14 que corresponden al 11% estan

ubicadas en otras ciudades del Pais.













































